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1 Especificaciones Técnicas
1.1 Descripcion de los Bienes.
1.1.1  Adquisicién de Plataforma de Emulacion de Pentesting

En el marco del fortalecimiento del Centro de Operaciones de Seguridad (SOC) de la Direccion General
de Impuestos Internos (DGII) con fines de incrementar y eficientizar la deteccion y gestion de
vulnerabilidades técnicas, las pruebas de penetracion y deteccion de amenazas en la infraestructura
tecnoldgica de la institucion para descubrir su exposicion real a nivel de seguridad en un tiempo optimo
e ir disminuyendo el riesgo cibernético se requiere de la adquisicion de una herramienta tecnoldgica que
permita alcanzar la eficiencia y sea de apoyo al personal del area a optimizar sus niveles de proteccion
a corto, mediano y largo plazo. La solucion requerida debe permitirimplementar un servicio de pentesting
automatizado bien ejecutado que brinde un reporte detallado de las vulnerabilidades explotables y
permita llevar a cabo proyectos de Pentesting puntuales dentro de la organizacion.

En la actualidad, la gestion se lleva de forma manual evitando la respuesta en tiempo oportuno, dada la
cantidad de requerimientos por los diversos cambios en la infraestructura tecnoldgica y la puesta en
produccion de las diversas aplicaciones.

Por tal razén y con fines de cubrir las necesidades presentadas se requieren las siguientes
adquisiciones.

item Descripcion Especificaciones Técnicas Caf“?dad
Solicitada
1 Up to 3,000 Endpoints Endpoints 3000
Incluir

Servicio de soporte técnico proporcionado por el

equipo de Soluciones al Cliente. (1 afio)

Servicio de soporte técnico proporcionado por el

Equipo de Soluciones al Cliente. (1 afio)

e Instalacion / actualizacion de la Gltima version de
software.

e Configuraciones: licencia, gestion de usuarios,
integraciones (SIEM, correo electronico, etc.),
cliente API, activos criticos, etc.

Paquete de embarque e Creary ejecutar una plantilla (planificar y analizar

diferentes escenarios)

e |Interfaces y vistas en ejecucion (entrada del

usuario, pestafias y paginas)

Actualizaciones de software

Soporte técnico

Analizar informes y resultados.




Resumen del sistema

Principales caracteristicas

prueba de penetracion mejores practicas.
Realizacion de una prueba de penetracion
automatizada

e analizar los resultados (informes, acciones de

Entrenamiento remoto bajo demanda ataque, elementos de accion y remediacion)
ilimitado.

La propuesta de capacitacion de los oferentes debe
ser coordinada con el representante de la DGII para
evaluar disponibilidad de horario y la via por la cual
se impartird la misma (Teams, Zoom o Webex). El
oferente debe expedir certificado de participacion a
los usuarios finales.

Analizar los resultados con uno de los expertos

cibernéticos (sesion remota de 2 horas)

Ciberanalisis y consultoria bajo
demanda. A requerimiento e ilimitado

durante la permanencia del contrato. - : A LT
Definir y crear nuevas plantillas para su ejecucion

Una sesion técnica de inmersion profunda con Cyber
Expert sobre un tema elegido de los Gltimos vectores

Sesion de inmersion técnica profunda

bajo demanda (remota) / capacidades de ataque

Sesiones trimestrales de productos 04 sesiones remotas

Gerente de cuenta dedicado Asignado al embarque

Portatil de alta potencia con GPU Equipo para ejecutar Plataforma de Emulacion de
Pentesting

1.1.2  Requerimientos al Proveedor

El oferente debe satisfacer los requisitos enumerados a continuacion. Para experiencia en la validacion
de la oferta a presentar, se requiere que el oferente coloque la correspondiente tabla de requerimientos
completada y con las referencias necesarias para constatar el cumplimiento.

item Descripcion
El oferente debe contar con la certificacion del fabricante, que le autoriza a ofrecer
RPO1 los bienes y servicios que oferta, y a comercializar de manera vélida los servicios de

soporte tal cual como es requerido.

El soporte debe ser entregado por técnicos certificados por el Fabricante para dar
RP02 soporte a las tecnologias ofrecidas. A este efecto, el oferente presentara el
curriculo y certificacion de dichos técnicos (minimo 3).

El oferente debe presentar una matriz de escalacion para atencion a incidentes,
confirmando los tiempos de escalacion. Se requiere que la recepcion del caso via
telefonica se realice a los diez (10) minutos de contactar al oferente adjudicatario, el
involucramiento del personal competente dentro de los sesenta (60) minutos de
apertura del incidente, y de ser necesario, escalacion al FABRICANTE dentro de los
primeros ciento (120) veinte minutos a la apertura del incidente.

RPO3




La matriz debe identificar, para cada nivel de escalacion, el numero de contacto
telefonico y la direccion de correo electronico. En el caso de los dos mayores niveles
jerarquicos en la matriz de escalacion, también debe incluirse el nombre del gerente
responsable y el nimero celular correspondiente.

El oferente debe presentar un cronograma propuesto de mantenimientos preventivos

RP04

a lo largo de la duracion del contrato.

RPO5

Los trabajos de instalacion, implementacion u otros servicios de soporte seran
realizados en la Sede Central de la DGII.

1.1.3  Requerimientos Técnicos:

Requerimiento

Descripcion

RTO1

La propuesta de los oferentes debe incluir todo hardware, software y licenciamientos
necesario para el debido funcionamiento de los servicios que estamos adquiriendo.
Una vez se produzca la adjudicacion, no se aceptaran nuevos costos adicionales
por hardware, software, servicios profesionales y licenciamientos que no hayan sido
contemplados con antelacion en su oferta.

Nota: Es responsabilidad del oferente el pedir aclaracion sobre cualquier
aspecto de estos términos de referencia cuando a juicio de dicho oferente, la
aclaracion le resultase necesaria para la correcta interpretacion de los
términos y condiciones.

RT02

La disponibilidad de soporte requerido es de lunes a viernes 9:00 AM a 5:30 y
domingo a jueves 9:00 AM-6:30 PM a partir de la fecha de entrega de las licencias.
Esto incluye los dias de festivos.

RTO03

La solucion debe tener la capacidad de instalacion, configuracion, mantenimiento
sin necesidad de agentes.

RTO04

La solucion debe tener la capacidad de desafiar la seguridad de los endpoints con
cargas Utiles éticas para emular un ataque real escenarios.

RTO05

La solucion debe permitir pruebas de penetracion con 1 clic y de forma
completamente automatizado.

RT06

La solucion debe cubrir la evaluacion de vulnerabilidades, la validacion del control
de seguridad, validacion de la solidez de las credenciales, integridad de la
segmentacion, higiene de datos confidenciales, pruebas de equipos de red y
auditorias de acceso privilegiado.

RTO7

La solucién debe orientarse a debilidades de factor que se pueden romper,
priorizando la remediacion esfuerzos solo en vulnerabilidades con potencial de
impacto comercial real mientras se eliminan falsos positivos. Todas las herramientas
de simulacién generan por definicion (simulacion) mas alarmas falsas.

RT08

La solucion debe ofrecer capacidad de realizar emulacion de ataques reales y
actuales sin agentes.

RT09

La solucion debe ofrecer capacidad de emular ataques de ransomware con
encryption y dejar evidencias.

RT10

La solucion debe ofrecer la capacidad de Soporte de puerto troncal para acceso a
PenTest de multiples VLAN.




Requerimiento

Descripcion

La solucion debe ofrecer la capacidad de Identificacion y consulta automatica de DC

RTLL de Active Directory.

RT12 La solucidn debe ofrecer la compatibilidad con el formato CIDR de rango (s) de IP.

RT13 La splucién debe ofre'cer la capacidad'de testea}r Sgrvidores web / con diversas
técnicas de descubrimiento y enumeracion de aplicaciones.

RT14 La solucion debe ofrecer acceso directo a WiKi con informacion de remediacion
completa de los hallazgos.

RT15 La solucion debe generar un informe del tipo ejecutivo al momento de concluir las
pruebas.

RT16 La soluc_ién debe ofrecer Ia_capacidad de movimiento lateral y ejecutar acciones de
explotacion y post-explotacion

RT17 La solucion debe ofrecer la capacidad de ejecutar técnicas de evasion de
EDR/NGAV.
La solucion debe Sondear una red determinada identificando direcciones IP activas,

RT18 puertos y detalles de topologia y descubrimiento de todos los hosts, servidores y
dispositivos relacionados.

RT19 La sqlucién debe escanear los hosts activos en busca de vulnerabilidades
conocidas.
La solucion debe realizar intercepcion de trafico de red y datos relacionados con el

RT20 host para extraer credenciales de los usuarios con especial atencion a los usuarios
privilegiados, incluidas las cuentas de dominio de AD y las cuentas locales.
La solucion debe utilizar varias medidas para recuperar contrasefias de texto sin
formato de usuarios, hosts y servidores descifrando hash de contrasefias a partir de

RT21 : ) N
datos almacenados o transportados desde un sistema mediante una combinacion
de técnicas de diccionario y de fuerza bruta.

RT22 La solucion d'ebe I'nlterceptar las comunigaciones entre dos partes y transmita los
datos a otro dispositivo (de terceros), incluidas las técnicas basadas en la red MITM.
La solucion debe utilizar multiples métodos para la ejecucion remota de codigo en

RT23 un sistema determinado mediante el uso de capacidades dle evasion de defensa
para evitar los mecanismos de deteccion AV / EDR y abrir un canal C&C para
controlar el ataque al dispositivo objetivo.

RT24 Lq §o|upién debe tener capacidades remotas y Ipcales para escalar usuarios sin
privilegios a poder ejecutar codigo con altos permisos.

RT25 La solgcién debe gestionar' un procedimiento de extraccion dedipado de material de
autenticacion para poder pivotar lateralmente a nuevos puntos finales en la red.

RT26 La solucién debe realizar la limpieza de los residuos creados por el ataque.
El Hardware para ejecutar la Plataforma de Emulacion de Pentesting debe cumplir
con los siguientes requerimientos:

e CPU. Intel i7,i9 or Xeon (6 cores or higher)
Memory. 32GB RAM
RT27 Hard Drive. 120GB SSD available disk space

OS. CentOS 7.9 - 2009 - We do not support 8.0

Video / Graphic Card. NVIDIA graphics card from the following series:
GeForce GTX 1050/60/70/80 series GeForce GTX 1650/60 GeForce RTX
2060/70/80.




Requerimiento Descripcion

o Ethernet Port. Native RJ45 Ethernet port is mandatory. Dongle usage is not
supported. "Killer Gaming NICs" are not supported

1.2 Duracién del Suministro

La Convocatoria a Licitacion se hace sobre la base de un suministro para un periodo aproximado de (12)
meses, contados a partir de la entrega de la 1ra partida, conforme se establezca en el Cronograma de
Entrega de Cantidades Adjudicadas.

1.3 Requisito de Entrega

Todo el licenciamiento y contratos requerido en la presente ficha, debidamente entregado y registrado a
nombre de la DGII, con la documentacion que lo comprueba, emitida por parte del fabricante y validado
en su sitio web.

1.4  Cronograma de Entrega.

item Periodo de Entrega
Adquisicion de Plataforma de e Entrega de licencias 10 dias calendario luego de
Emulacion de Pentesting firmado el contrato.

e Apoyo a implementacion y capacitacion en un tiempo
no mayor a 30 dias laborables luego del requerimiento
por parte del Equipo de DGIl durante el tiempo de
permanencia del contrato.
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