DIRECCION GENERAL DE
IMPUESTOS INTERNOS

Recomendacion Técnica

06 de junio 2022

Adquisicion de Plataforma de Emulacién de Pentesting
(2da. Convocatoria). No. DGII-CCC-CP-2022-0011

Para la contratacion de la Adquisicion de Plataforma de Emulacion de Pentesting, las empresas participantes son:

e  AGT Networks Dom, SRL

Validacion de cumplimiento de lo siguiente, bajo la modalidad de cumple/no cumple:

Calificaciones Profesionales, Capacidad AGT Networks
Técnica, Experiencia y Credenciales Dom SRL

Carta de autorizacion del fabricante Cumple
Curriculo de minimo 3 técnicos certificados por Cumple
el fabricante

Matriz de escalacion a incidentes Cumple
Cronograma Cumple
Propuesta técnica de los servicios ofrecidos Cumple

Se procederé a evaluar y validar el cumplimiento con las especificaciones técnicas de la propuesta técnica, bajo la
modalidad Cumple/ No Cumple.

RTO1

RT02

RTO3

La propuesta de los oferentes debe incluir todo hardware, software y
licenciamientos necesario para el debido funcionamiento de los
servicios que estamos adquiriendo. Una vez se produzca la
adjudicacion, no se aceptaran nuevos costos adicionales por hardware,
software, servicios profesionales y licenciamientos que no hayan sido
contemplados con antelacidon en su oferta. Nota: Es responsabilidad
del oferente el pedir aclaracion sobre cualquier aspecto de estos
términos de referencia cuando a juicio de dicho oferente, la aclaracién
le resultase necesaria para la correcta interpretacion de los términos y
condiciones.

La disponibilidad de soporte requerido es de veinticuatro (24) horas
diarias, siete (7) dias a partir de la fecha de entrega de las licencias.
La solucidon debe tener la capacidad de instalacion, configuracion,

mantenimiento sin necesidad de agentes.

/Y

Cumple

Cumple

Cumple
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La solucidn debe tener la capacidad de desafiar la seguridad de los
endpoints con cargas Utiles éticas para emular un ataque real
escenarios.

La solucion debe permitir pruebas de penetracién con 1 clicy de forma
completamente automatizado.

La solucién debe cubrir la evaluacion de vulnerabilidades, la validacion
del control de seguridad, validacién de la solidez de las credenciales,
integridad de la segmentacion, higiene de datos confidenciales,
pruebas de equipos de red y auditorias de acceso privilegiado.

La solucién debe orientarse a debilidades de factor que se pueden
romper, priorizando la remediacion esfuerzos solo en vulnerabilidades
con potencial de impacto comercial real mientras se eliminan falsos
positivos. Todas las herramientas de simulacion generan por definicion
(simulacion) mas alarmas falsas.

La solucion debe ofrecer capacidad de realizar emulacion de ataques
reales y actuales sin agentes.

La solucién debe ofrecer capacidad de emular ataques de ransomware
con encryption y dejar evidencias.

La solucion debe ofrecer la capacidad de Soporte de puerto troncal
para acceso a PenTest de multiples VLAN.

La solucion debe ofrecer la capacidad de Identificacion y consulta
automatica de DC de Active Directory.

La solucidn debe ofrecer acceso directo a WiKi con informacién de
remediacion completa de los hallazgos.

La solucion debe generar un informe del tipo ejecutivo al momento de
concluir las pruebas.

La solucién debe ofrecer la capacidad de movimiento lateral y ejecutar
acciones de explotacién y post-explotacion

La solucidn debe ofrecer la capacidad de ejecutar técnicas de evasion
de EDR/NGAV.

La solucion debe Sondear una red determinada identificando
direcciones IP activas, puertos y detalles de topologia y descubrimiento
de todos los hosts, servidores y dispositivos relacionados.

La solucion debe escanear los hosts activos en busca de
vulnerabilidades conocidas.

La solucion debe realizar intercepcion de trafico de red y datos
relacionados con el host para extraer credenciales de los usuarios con
especial atencién a los usuarios privilegiados, incluidas las cuentas de
dominio de AD y las cuentas locales.

La solucidn debe utilizar varias medidas para recuperar contrasefias de
texto sin formato de usuarios, hosts y servidores descifrando hash de
contrasefias a partir de datos almacenados o transportados desde un
sistema mediante una combinacion de técnicas de diccionario y de
fuerza bruta.

Y
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La solucion debe Interceptar las comunicaciones entre dos partes y Cumple
transmita los datos a otro dispositivo (de terceros), incluidas las

RT22 técnicas basadas en la red MITM.
La solucién debe utilizar multiples métodos para la ejecucidn remota Cumple
de codigo en un sistema determinado mediante el uso de capacidades
de evasion de defensa para evitar los mecanismos de deteccidon AV /
EDR y abrir un canal C&C para controlar el ataque al dispositivo

RT23 objetivo.

La solucién debe tener capacidades remotas y locales para escalar Cumple
RT24 usuarios sin privilegios a poder ejecutar codigo con altos permisos.
La solucién debe gestionar un procedimiento de extraccion dedicado Cumple

de material de autenticacion para poder pivotar lateralmente a nuevos
RT25 puntos finales en la red.

La solucidn debe realizar la limpieza de los residuos creados por el Cumple
RT26 ataque.
El Hardware para ejecutar la Plataforma de Emulacién de Pentesting Cumple

debe cumplir con los siguientes requerimientos:
e CPU. Inteli7, i9 or Xeon (6 cores or higher)
e Memory. 32GB RAM
e Hard Drive. 120GB SSD available disk space
RT27 e 0S. Cent0S 7.9 - 2009 - We do not support 8.0

Conclusion y Recomendacion.

Recomendamos que la habilitacion de apertura de oferta econdmica del proceso indicado se realice de acuerdo
con los criterios de adjudicacion indicados en el pliego de bases y condiciones del proceso.

Atentamente,
J
Juan A. Matos R.

Enc. Departamento de Seguridad de la Informacion y Monitoreo

I M

Elian Arias Zapete Moisés Gomez
Enc. Seccion de Monitoreo y Gestion de Incidentes Ingeniero de Monitoreo
de Seguridad
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